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Cryptolocker

1. Cryptolocker, 2016 l’année des virus via Email    : 



Cryptolocker



Cryptolocker

Nos recommandations : 

• Responsabilisez votre personnel : analyse de l’émetteur, 
«style» d’écriture, analyse avant ouverture de la pièce 
jointe. 

• Antivirus à jour : Solutions centralisées sur serveur

• Filtrage email (Firewall et/ou filtrage hébergeur)
•

• Sauvegarde : régulière des vos données et en dehors de 
votre réseau : externalisation.



Cryptolocker

En cas d’infections :

• Déconnectez immédiatement les appareils (postes de 
travail,  infectés des réseaux partagés, avec ou sans fil. 

• Arrêtez immédiatement vos stockages de backups réseaux
(Nas, Hdd, ...). 

• Désinfectez / restaurez le poste infecté dans 99% des cas 
une réinstallation complète est nécessaire. 

• La rançon : le versement de cette dernière ne garantit ni le 
déchiffrement des fichiers ni la sécurité des moyens de 
paiements utilisés.



Cryptolocker

Nos chiffres et observations : 

800.000 mails mensuels filtrés grâce à nos Firewall 

37% sont considérés comme spam /nuisibles. 

Attaques fréquentes entre 11h45 et 12h00



Cryptolocker

À Savoir : 

Nouveauté Sophos - Premier trimestre 2017 



Cryptolocker



Stockage



Stockage

Iphone 7 – 256GB – 2016

En 8ans nous sommes 

passé d’environ 4/8GB à 

128/256GB de capacité sur 

nos smartphone.



Stockage

Logiciels de plus en plus 
lourd : Illustrator, Autocad, 
Palette Cad, BIM Software

Pièces jointes emails

Sauvegarde – Archivage  



Stockage

Pensez-y lors du 

renouvellement ou 

changement d’infrastructure  



Collaboration

Serveur Exchange : 

Nouveaux défis pour collaboration et partage de l’information : 

(Mails – Calendriers – Tâches – Notes – Contacts) 

En local Ou hébergé

(Tout-en-un suite Office inclus BP 126€ / an / user)



L’avenir 2017

• Derniers clients sans sauvegarde Veeam 

• Nouveau tarif pour notre service de backup externe 

via Veeam Coud Connect

• Interceptx Webinar

• L’arrivée de nos services Cloud / Serveur / Bureau 

virtuels hébergés (VDI). 



Une nouveauté  



Microsoft Surface Pro 4

CPU HDD SSD RAM Prix HTVA 

1 Intel Core m3 128Gb 4Gb 820€

2 Intel Core i5 128Gb 4Gb 905€

3 Intel Core i5 256Gb 8Gb 1187€

4 Intel Core i7 256Gb 8Gb 1657€

5 Intel Core i7 256Gb 16Gb 2033€

6 Intel Core i7 512Gb 16Gb 2503€

• Écran tactile PixelSense de 12,3 pouces
• Système d’exploitation Windows 10 PRO
• Ne pèse que 766 g
• Stylet Surface inclus
• Clavier en option disponible en Azerty / Qwertz
(119€ Htva) 

Jusqu’au 30/12 Clavier Cover

Offert pour chaque commande



Matériel Démo 


